Anlage 6

Vereinbarung zur Auftragsverarbeitung
geman Art. 28 DS-GVO

zwisch_en der

Hansestadt Herford

nachstehend Auftraggeber gehannt

und der

Stadt Bielefeld

nachstehend Auftragnehmer genannt
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| 1. Gegenstand und Dauer des Auftrggg

(1) Gegenstand

X Der Gegenstand des Auftrags ergibt sich aus der Leistungsvereinbarung dem
diese Vereinbarung als Anlage beigefiigt ist (nachstehend
Leistungsvereinbarung genannt).

] Gegenstand des Auftrags zum Datehumgang ist die Durchfiihrung folgender
Aufgaben durch den Auftragnehmer:
(ausfiihrliche Beschreibung)

(2) Dauer

<] Die. Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit der
Leistungsvereinbarung.

Falls keine Leistungsvereinbarung zur Dauer besteht:
[0~ Der Auftrag wird zur einmaligen Ausfiihrung erteilt.

] Die Dauer dieses Auftrags (Laufzeit) ist befristet bis zum

] " Der Auftrag ist unbefristet erteilt und kann von beiden Parteien mit einer Frist
von zum gekiindigt werden. Die
Méglichkeit zur fristlosen Kiindigung bleibt hiervon unberiihrt.




2. Konkretisierung des Auftragsinhalts

- (1) Art und Zweck der vorgesehenen Verarbeitung von Daten

| Art und Zweck der Verarbeitung personenbezogener Daten durch den
Auftragnehmer fiir den Auftraggeber sind konkret beschrieben in der
Leistungsvereinbarung vom

<

Art und Zweck der Verarbeitung personenbezogener Daten durch den
Auftragnehmer fiir den Auftraggeber sind konkret in Ziffer 1. (Gegenstand und
Dauer des Aufirags) beschrieben.

(2) Art der Daten

] Die Art der verwendeten personenbezogenen Daten ist in- der
Leistungsvereinbarung konkret beschrieben unter:

X Gegenstand der Verarbeitung personenbezogener Daten sind folgende
Datenarten/- kategorien:

[X] Personenstammdaten
Kommunikationsdaten

[] Vertragsstammdaten

[] Kundenhistorie

Vertragsabrechungs- und Zahlungsdaten
[] Planungs- und Steuerungsdaten

X Auskunftsangaben

(] Andere:

(3) Kategorien der betroffenen Personen

Ij Die Kategorien der durch die Verarbeitung betroffenen Personen sind in der .
Leistungsvereinbarung konkret beschrieben unter:

= Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:

[] Kunden

[] Interessenten

[] Beschiftigte
Ansprechpartner

[] Lieferanten

[ ] Abonnenten

[X] Andere: Geschidigten



3. Technisch-organisatorische Mgl&ﬁahmen

(1) Der Auftragnehmer hat die Umsetzung der im Vorfeld der 'Auftragsvergabe
dargelegten und erforderlichen technischen und organisatorischen MaRnahmen vor
Beginn der  Verarbeitung, - insbesondere hinsichtlich der konkreten
Auftragsdurchfithrung, zu dokumentieren und dem Auftraggeber zur Priifung zu
Ubergeben. Bei Akzeptanz durch den Auftraggeber werden die dokumentierten
MaBnahmen Grundlage des Auftrags (siehe Anlage 1). Soweit die Priifung/ein Audit
des Auftraggebers einen Anpassungsbedarf ergibt, ist dieser einvernehmlich
umzusetzen und zu dokumentieren.

(2) Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. c, 32 DS-GVO
insbesondere in Verbindung mit Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt
handelt es sich bei den zu treffenden MaBRnahmen, um MaRnahmen der Datensicherheit
und zur Gewdhrleistung eines dem Risiko angemessenen Schutzniveaus hinsichtlich
der Vertraulichkeit, der Integritit, der Verfiigbarkeit sowie der Belastbarkeit der
Systeme. Dabei sind der Stand der Technik, die Implementierungskosten und die Art,
der Umfang und die Zwecke der Verarbeitung sowie die unterschiedliche
- Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten
natiirlicher Personen im Sinne von Art. 32 Abs. 1 DS-GVO zu beriicksichtigen.

(3) Die technischen und organisatorischen MaRnahmen unterliegen dem technischen
Fortschritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet,
alternative addquate MaBnahmen umzusetzen. Dabei darf das Sicherheitsniveau der
festgelegten MaBnahmen nicht unterschritten werden. Wesentliche Anderungen sind
zu dokumentieren. Dariiber hinaus beobachtet der Auftragnehmer die technische
Entwicklung und schldgt ggf. notwendige Anpassungen der technisch-
organisatorischen MafRnahmen vor.

4. Qualitétssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hét zusatzlich zu der Einhaltung der Regelungen dieses Auftrags
gesetzliche Pflichten gem#R Art. 28 bis 33 DS-GVO. Insofern gewdhrleistet. er
insbesondere die Einhaltung folgender Vorgaben: f

a. Schriftliche Benennung eines Datenschutzbeauftragten, der seine Titigkeit
gemaR Art. 38 und 39 DS-GVO ausiibt. Dessen jeweils aktuelle Kontaktdaten
sind auf der Homepage des Auftragnehmers leicht zugénglich hinterlegt und
sind dem Auftraggeber zum Zweck der direkten Kontaktaufnahme mitzuteilen.
Ein Wechsel des Datenschutzbeauftragten wird dem Auftraggeber unverziiglich
mitgeteilt.

b. Die Wahrung der Vertraulichkeit gemiR Art. 28 Abs. 3 S. 2 lit. b, 29,32 Abs. 4
DS-GVO. Der Auftragnehmer setzt bei der Durchfithrung der Arbeiten nur
Beschafﬂgte ein, die auf die Vertraulichkeit verpflichtet und zuvor mit den fiir



sie ; relevanten
Bestimmungen zum Datenschutz vertraut gemacht wurden. Der Auftragnehmer
und jede dem Auftragnehmer unterstelite Person, die Zugang zu
personenbezogenen Daten hat, diirfen diese Daten ausschlieRlich der Weisung
entsprechend des Auftraggebers verarbeiten, einschlieBlich der in diesem
Vertrag eingeriumten Befugnisse, es sei denn, dass sie gesetzlich zur
Verarbeitung verpflichtet sind. Der Auftragnehmer iiberwacht durch
regelmidfige Kontrollen, dass die Verpflichtungen eingehalten werden. Des
Weiteren unterrichtet der Auftragnehmer regelméRig (iber geltende
datenschutzrechtliche Bestimmungen.

c. Der Auftragnehmer verpflichtet sich, die im Rahmen des Auftragsverhiltnisses
zur Verfiigung gestellten, oder erarbeiteten Unterlagen und Daten sowie ihm
sonst bekannt gewordenen Informationen vertraulich zu behandeln und nur im
Rahmen der Tatigkeit fiir dieses Vertragsverhiltnis zu nutzen. Diese
Verpflichtung besteht auch nach Ende des Vertragsverhiltnisses fort. '

d. Die Umsetzung und Einhaltung aller fiir diesen Auftrag erforderlichen
technischen und organisatorischen MaRnahmen gemaR Art. 28 Abs. 3 S. 2 lit. c,
32 DS-GVO (Einzelheiten siehe Anlage 1).

e. Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der
Aufsichtsbehérde bei der Erfiillung ihrer Aufgaben zusammen. '

f. Die unverziigliche Information des Auftraggebers iiber Kontrollhandlungen und
MaRnahmen der Aufsichtsbehorde, soweit sie sich auf diesen Auftrag beziehen.
Dies gilt auch, soweit eine zustindige Behorde im Rahmen eines
Ordnungswidrigkeit- oder Strafverfahrens in Bezug auf die Verarbeitung
personenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer
ermittelt. .

g. Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehérde,
einem Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer
betroffenen Person oder eines Dritten oder einem anderen Anspruch im
Zusammenhang mit der Auftragsverarbeitung beim Auftragnehmer ausgesetzt
ist, hat ihn der Auftragnehmer nach besten Kraften zu unterstiitzen.

h. Der Auftragnehmer kontrolliert regelméRig die internen Prozesse sowie die
technischen und organisatorischen MaRnahmen, um zu gewihrleisten, dass die
Verarbeitung in seinem Verantwortungsbereich im Einklang mit den
Anforderungen des geltenden Datenschutzrechts erfolgt und der Schutz der

" Rechte der betroffenen Person im Hinblick auf Art. 12-23 DS-GVO gewihrleistet
wird. _

i. Nachweisbarkeit der getroffenen technischen und organisatorischen
MaBfnahmen gegeniiber dem  Auftraggeber im Rahmen seiner
Kontrollbefugnisse nach Ziffer 6 dieser Vereinbarung. :

j- Trennung der Netze der jeweiligen Mandanten im Falle einer Fernwartung.

5. Unterauftragsverhaltnisse

(1) Als Unterauftragsverhiltnisse im Sinne dieser Regelung sind solche
Dienstleistungen zu verstehen, die sich unmittelbar auf die Erbringung der



Hauptleistung beziehen. Nicht hierzu gehéren Nebenleistungen, die der Auftragnehmer
z.B. als Telekommunikationsdienstleistungen, Post-/T ransportdienstleistungen,
Wartung und Benutzerservice sowie sonstige MaBnahmen zur Sicherstellung der
Vertraulichkeit, Verfiigbarkeit, Integritiit und Belastbarkeit der Hard- und Software von
Datenverarbeitungsanlagen in Anspruch nimmt. Der Auftragnehmer ist jedoch
verpflichtet, zur Gewéhrleistung des Datenschutzes und der Datensicherheit der Daten
des Auftraggebers, auch bei ausgelagerten Nebenleistungen angemessene und
gesetzeskonforme vertragliche Vereinbarungen sowie KontrollmaBnahmen zu
ergreifen.

a. [] Der Auftragnehmer darf weitere Auftragnehmer (Unterauftragnehmer) nur nach
vorheriger ausdriicklicher schriftlicher bzw. dokumentierter Zustimmung des
Auftraggebers beauftragen.

Er hat dem Unterauftragnehmer dieselben Regelungen aufzuerlegen, die dem
Auftragnehmer nach diesem Vertrag auferlegt wurden.

b. [] Der Auftraggeber stimmt der ‘Beauftragung der in Anlage 2 aufgefihrten
Unterauftragnehmern unter der Bedingung einer vertragllchen Vereinbarung nach
Mallgabe des Art. 28 Abs. 2-4 DS-GVO zu.

Der Wechsel _bestehender Unterauftragnehmer ist zuléssig, soweit:

e der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem
Auftraggeber eine angemessene Zeit vorab schriftlich oder in Textform anzeigt
und ;

 der Auitraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten gegeniber dem
Auftragnehmer schriftlich oder in Textform Einspruch gegen die geplante
Auslagerung erhebt und

¢ eine vertragliche Vereinbarung nach MaRgabe des Art. 28 Abs. 2-4 DS-GVO
zugrunde gelegt wird.

C. Eine Unterbeauftragung ist unzuléésig.
(2) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den
- Unterauftragnehmer und dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller -

Voraussetzungen fiir eine Unterbeauftragung gestattet.

(3) Samtliche vertragliche Regelungen in der Vertragskette sind auch Unterauftragnehmer
aufzuerlegen.

6. Internationale Datentransfers

(1) Jede Ubermittilung personenbezogener Daten in ein Drittland oder an eine internationale
Organisation bedarf einer dokumentierten Weisung des Auftraggebers und bedarf der
Einhaltung der Vorgaben zur Ubermlttlung personenbezogener Daten in Drittlander nach
Kapitel V der DS-GVO.

m’ Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet
ausschlieBlich in einem Mitgliedsstaat der Europaischen Union oder in einem



anderen Vertragsstaat des Abkommens Uber den Europaischen Wirtschaftsraum
statt.

O  Der Auftraggeber gestattet eine Datentibermittiung in ein Drittland. In der
Anlage 2 werden die MaRnahmen zur Gewéhrleistung eines angemessenen
Schutzniveaus aus Art. 44 ff. DS-GVO im Rahmen der Unterbeauftragung
spezifiziert.

(2) Soweit der Auftraggeber eine Dateniibermittlung an Dritte in ein Drittland anweist, ist er fir
. die Einhaltung von Kapitel VV der DS-GVO verantwortlich.

7. Kontrollrechte des Auftraggebers

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer
Uberpriifungen durchzufilhren oder durch im Einzelfall zu benennende Priifer
durchfiihren zu lassen. Er hat das Recht, sich durch Stichprobenkontrollen, die in der
Regel rechtzeitig anzumelden sind, von der Einhaltung dieser Vereinbarung durch den
Auftragnehmer in dessen Geschiftsbetrieb zu (iberzeugen. Der Auftragnehmer
unterstiitzt den Auftraggeber bei diesen Priifungen. Ggf. sorgt er auch dafiir, dass der
Auftraggeber oder von ihm beauftragte Priifer Priifungen auch bei weiteren
Auftragnehmern durchfilhren kénnen und auch diese den Auftraggeber bzw. deren
Priifer unterstiitzen.

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der
Pflichten des Auftragnehmers nach Art. 28 DS-GVO iiberzeugen kann. Der
Auftragnehmer verpflichtet sich, dem Auftraggeber auf Anforderung die erforderlichen
Auskiinfte zu erteilen und insbhesondere die Umsetzung der technischen und
organisatorischen MaRnahmen nachzuweisen.

(3) Der Nachweis solcher MaBnahmen, die nicht nur den konkreten Auftrag betreffen,
kann durch

] die Einhaltung genehmigter Verhaltensregeln gem. Art. 40 DS-GVO.

[1  die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gem. Art. 42
' DS-GVO.

X aktuelle Testate, Berichte oder Berichtsausziige unabhéngiger Instanzen (z.B. .
Wirtschaftspriifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung,
Datenschutzauditoren, Qualititsauditoren).

| eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudlt (z.B.
nach BSI-Grundschutz).

erfolgen.



‘8. Mitteilung bei VerstéBen des Auftragnehmers

(1) Der. Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in den
Artikeln 32 bis 36 der DS-GVO genannten Pflichten zur Sicherheit personenbezogener
Daten, Meldepflichten' bei Datenpannen, Datenschutz-Folgenabschitzungen und
vorherige Konsultationen. Hierzu gehéren u. a.:

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und
organisatorische MaRnahmen, die die Umstinde und Zwecke der Verarbeitung
sowie die prognostizierte Wahrscheinlichkeit und Schwere einer maglichen
Rechtsverletzung durch Sicherheitsliicken beriicksichtigen und eine sofortige
Feststellung von relevanten Verletzungsereignissen ermdglichen

b) die Verpflichtung, Verletzungen personenbezogener Daten unverziiglich an den
Auftraggeber zu melden '

c) die Verpflichtung, den Auftraggeber im Rahmen seiner Informationspflicht
gegeniiber dem Betroffenen zu unterstiitzen und ihm in diesem Zusammenhang
samtliche relevante Informationen unverziiglich zur Verfiigung zu stellen

d) die Unterstitzung des Auftraggebers fiir dessen Datenschutz-
Folgenabschitzung .

e) die Unterstiitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit
der Aufsichtsbehorde.

(2) Fiir Unterstiitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten
oder nicht auf ein Fehlverhalten des Auftragnehmers zuriickzufiihren sind, kann der
Auftragnehmer eine Vergiitung beanspruchen.

9. Berichtigung, Einschrinkung und Léschung von Daten

(1) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht
eigenméchtig sondern nur nach dokumentierter Weisung des Auftraggebers
berichtigen, l6schen oder deren Verarbeitung einschrinken. Soweit eine betroffene
Person sich diesbeziiglich unmittelbar an den Auftragnehmer wendet, wird der
Auftragnehmer dieses Ersuchen unverziiglich an den Auftraggeber weiterleiten.

(2) Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf

Vergessenwerden, Berichtigung, Datenportabilitit und Auskunft nach dokumentierter
Weisung des Auftraggebers unmittelbar durch den Auftragnehmer sicherzustellen.

10. Anfragen betroffener Personen

Wendet sich eine betroffene Person mit Forderungen zur Berichtigung, Léschung oder
Auskunft an den Auftragnehmer, wird der Auftragnehmer die betroffene Person an den



Auftraggeber verweisen, sofern eine Zuordnung an den Auftraggeber nach Angaben
der betroffenen Person mdglich ist. Der Auftragnehmer informiert den Auftraggeber
und leitet den Antrag der betroffenen Person unverziiglich weiter. Er unterstiitzt den
Auftraggeber weiterhin bei der Erfiillung seiner Pflichten nach Kapitel lll DS-GVO im
erforderlichen Umfang. Der Auftragnehmer haftet nicht, wenn das Ersuchen der
betroffenen Person vom Auftraggeber nicht, nicht richtig oder nicht fristgerecht
" beantwortet wird.

1. Weisunqsbeﬂiqnis des Auftraggebers

(1) Der Auftragnehmer darf die Daten, die im Auftrag. verarbeitet werden, nicht
eigenmdchtig, sondern nur nach dokumentierter Weisung des Auftraggebers
verarbeiten. Der Auftraggeber entscheidet allein (iber die Zwecke und Mittel der
Verarbeitung der personenbezogenen Daten. Eine Verarbeitung fiir andere Zwecke,
insbesondere fiir eigene Zwecke des Auftragnehmers, ist nicht zuldssig. Weisungen
werden nur vom Auftraggeber und von keinem Dritten erteilt, auch wenn die
Datenverarbeitung im Interesse oder Auftrag Dritter erfolgt und/oder dieser seinerSeits
Auftraggeber ist.

(2) Miindliche Weisungen bestétigt der Auftraggebe-r unverziiglich schriftlich (E-Mail ist
ausreichend). Diese werden durch den Auftragnehmer dokumentiert.

~ (3) Der Auftragnehmer hat den Auftraggeber unverziiglich zu informieren, wenn er der
Meinung ist, eine Weisung verstofle gegen datenschutzrechtliche Vorschriften. Der
Auftragnehmer ist berechtigt, die Durchfiihrung der entsprechenden Weisung solange
auszusetzen, bis sie durch den Auftraggeber bestitigt oder geindert wird.

12. Loschung und Riickgabe von personenbezogenen Daten nach
' Beendigung des Vertrags

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht
erstellt. Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewihrleistung
einer ordnungsgemifBen Datenverarbeitung erforderlich sind, sowie Daten, die im
Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder frither nach
Aufforderung durch den Auftraggeber - spétestens mit Beendigung der
Leistungsvereinbarung — hat der Auftragnehmer sémtliche in seinem Besitz gelangten
Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie Datenbestinde,
die im Zusammenhang mit dem Auftragsverhdltnis stehen, dem Auftraggeber
auszuhandigen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten.
Gleiches gilt fiir Test- und Ausschussmaterial. Das Protokoll der Loschung ist auf
Anforderung vorzulegen. '



(3)  Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemiRen
Datenverarbeitung dienen, sind durch den Auftragnehmer entsprechend der jeweiligen
Aufbewahrungsfristen liber das Vertragsende hinaus aufzubewahren. Er kann sie zu
seiner Entlastung bei Vertragsende dem Auftraggeber tibergeben.

13. Haftung und Schadensersatz

(1) Haftung und Schadensersatz nach dieser Vereinbarung zur Auftragsverarbeitung
regeln sich nach der Bestimmung des Art. 82 DS-GVO.

(2) Weitergehende Haftungsanspriiche nach den allgemeinen Gesetzen bleiben
unberiihrt.

14. AuBerordentliche Kiindigung

Unabhéngig von den Regelungen liber die oben getroffenen Laufzeiten bzw. die Dauer
der Vereinbarung steht dem Auftraggeber ein Recht auf fristlose Kiindigung bei
schwerwiegenden Vertragsverletzungen des Auftragnehmers zu. Dies kommt
insbesondere in Betracht bei VerstoR gegen datenschutzrechtliche Vorschriften,
Datenschutz- und Datensicherheitsvereinbarungen, wenn der Auftragnehmer eine
‘Weisung des Auftraggebers nicht ausfithren kann oder will oder der Auftragnehmer
eine Kontrolle des Auftraggebers oder der nordrhein-westfilischen
Datenschutzbeauf_tragten vertragswidrig verweigert.

15. Sonstiges

(1) Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfindung oder
Beschlagnahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige
Ereignisse oder MaRnahmen Dritter gefihrdet werden, so hat der Auftragnehmer den
Auftraggeber unverziiglich dariiber zu informieren. Der Auftragnehmer wird alle in
diesem Zusammenhang Verantwortlichen unverziiglich dariiber informieren, dass die
Hoheit und das Eigentum an den Daten ausschlieBlich beim Auftraggeber als
»verantwortlicher” im Sinne der EU-Datenschutz-Grundverordnung liegen.

(2) Anderungen und Ergénzungen dieser Anlage und aller ihrer Bestandteile —
einschlieBlich etwaiger Zusicherungen des Auftragnehmers - bediirfen einer
schriftlichen. Vereinbarung, die auch in einem elektronischen Format (Textform)
erfolgen kann, und des ausdriicklichen Hinweises darauf, dass es sich um eine
Anderung bzw. Ergénzung dieser Bedingungen handelt. Dies gilt auch fiir den Verzicht
auf dieses Formerfordernis. |



(3) Es besteht bei den Vertragsparteien Einigkeit dariiber, dass die , Allgemeinen
Geschéftsbedingungen“ des Auftragnehmers auf diese Vereinbarung keine
- Anwendung finden.

(4) Bei etwaigen Widerspriichen gehen Regelungen dieser Vereinbarung zur
Auftragsverarbeitung den Regelungen des Vertrages vor. Sollten einzelne Teile dieser
Vereinbarung unwirksam sein, so beriihrt dies die Wirksamkeit der Vereinbarung im
Ubrigen nicht. Unwirksame Bestimmungen sind von den Parteien durch wirksame zu
ersetzen, die dem gewollten Zweck moglichst nahe kommen. Entsprechendes gilt im
Falle einer Vereinbarungsliicke.

Ort, den | ~ Ort, den

Hansestadt Herford ' Stadt Bielefeld

Der Biirgermeister Der Oberbiirgermeister
Tim Kéhler . Pit Clausen

Unterschrift : _ Unterschrift



technische. und or

Anlage 1

ganisatorische MaRnahmen

Die Anlage beschreibt die technischen und organisatorischen MaRnahmen die sicherstellen
und den Nachweis dafiir erbringen, dass die Verarbeitung gem. Art. 24 DS-GVO erfolgt.
-Diese ergeben sich aus Art. 32 Abs. 1 DS-GVO. Der Auftragnehmer hat nachfolgende
MaRnahmen hierzu umgesetzt. :

Schutzziele _MaRnahme Umsetzung der MaRnahme
Vertraulichkeit Zutrittskontrolle . ® Ausgabe von Besucher-
Art. 32 Abs. 1lit. b) | Unbefugten ist der Zutritt zu . Mitarbeiterausweisen

‘oder

der elektronischen Ubertragung
oder wahrend ihres Transports
ihrer Speicherung auf
Datentrdger nicht unbefugt
gelesen, kopiert, verandert
oder entfernt werden kénnen,
und dass Uberprift und
festgestellt werden kann, an

welche Stellen eine
Ubermittlung '

personenbezogener Daten
durch Einrichtungen zur

Datenubertragung vorgesehen
ist.

DS-GVO Datenverarbeitungsanlagen, (Es gilt diese an Gegebenheiten des
mit denen personenbezogene Auftragsnehmers anzupassen)
Daten verarbeitet werden, zu
verwehren. -
Zugangskontrolle o Festlegung befugter
Es ist zu verhindern, dass Personen
Datenverarbeitungssysteme (Es gift diese an Gegebenheiten des
von  Unbefugten  genutzt | Auftragnehmers anzupassen)
werden kdnnen.
Zugriffskontrolle e Aufgabenverteilung
Es ist zu gewahrleisten, dass | (Es git diese an Gegebenheiten des
die zur Benutzung eines | Auftragnehmers anzupassen)
- Datenverarbeitungssystems
Berechtigten ausschlieflich auf
die ihrer Zugriffsberechtigung
unterliegenden Daten zugreifen
kénnen, und dass
personenbezogene Daten bei
der Verarbeitung nicht unbefugt
gelesen, kopiert, verandert
oder entfernt werden kénnen.
Trennungskontrolle e Funktionstrennung und
Es ist zu gewahrleisten, dass Verfahrensdokumentation
zu unterschiedlichen Zwecken | (Es gilt diese an Gegebenheiten des
erhobene  Daten  getrennt | Auftragnehmers anzupassen)
verarbeitet werden kénnen.

Integritat Weitergabekontrolle e Dokumentation der Abruf-

Art. 32 Abs. 1lit. b). | Es ist zu gewshrleisten, dass und
DS-GVO personenbezogene Daten bei Ubermittlungsprogramme

- sowie zu den Stellen, an die -
eine Ubermittlung
vorgesehen ist

(Es gilt diese an Gegebenheiten des
Auftragnehmers anzupassen)




Eingabekontrolle

Es ist zu gewahrleisten, dass
nachtraglich  Oberprift und
festgestellt werden kann, ob
und von wem
personenbezogene Daten in
Datenverarbeitungssysteme
eingegeben, - verdndert oder
entfernt worden sind.

o Protokollierung der Eingaben
(Es gilt diese an Gegebenheiten des
Auftragnehmers anzupassen)

Verfiigbarkeit und
Belastbarkeit
Art. 32 Abs. 1 lit. b)
DS-GVO

Verfiigbarkeitskontrolle

Es ist zu gewahrleisten, dass
personenbezogene Daten
gegen zufdllige Zerstérung
oder Verlust geschitzt sind.

o Konzept zur Durchfiihrung
von regelmafigen
Datensicherungen

(Es gilt diese an Gegebenheiten des
Auftragnehmers anzupassen)

Wiederherstellbarkeit
Art. 32 Abs. 1 lit. c)
DS-GVO

MafRnahmen zur raschen
Wiederherstellbarkeit

Bei einem unvorhergesehenen

Zwischenfall ist dafur zu
sorgen, dass - die
personenbezogenen Daten
,rasch” ihrem Zweck

entsprechend wieder genutzt
werden kénnen.

» Spiegelung der Daten an
zwei Standorten
e Konzept zur Sicherung der
Datenbestéande
(Es gilt diese an Gegebenheiten des
Auftragnehmers anzupassen)

Verfahren zur
regelméRigen
Uberpriifung,
Bewertung und
Evaluierung
Art. 32 Abs. 1 lit. d)
DS-GVO

Auftragskontrolle

Es ist zu gewahrleisten, dass
personenbezogene Daten, die
im Auftrag verarbeitet werden,
nur entsprechend den
Weisungen des Auftraggebers
verarbeitet werden kénnen.

e Sorgfaltige Auswahl der
Auftragnehmer
e Dokumentation von
kundenbezogenen
Anweisungen
(Es gilt diese an Gegebenheiten des
Auftragnehmers anzupassen)

Datenschutz-Management
Zum Schutz

personenbezogener Daten ist |

sicherzustellen, dass eine
Datenschutzorganisation
etabliert ist und

Verantwortlichkeiten festgelegt
sind. :

e Regelungen zum
Datenschutz-Management
e Verzeichnisse von
Verarbeitungstatigkeiten
(Es gilt diese an Gegebenheiten des
Auftragnehmers anzupassen)

Pseudonymisierung

Pseudonymisierung

e Ersetzen von

personenbezogenen Daten ist
ausschlieflich dem befugten
Personenkreis zu gewéahren.

und Verschliisselung | Die Gestaltung der Identifikationsmerkmalen
- Art. 32 Abs. 1lit. a) | Datenverarbeitung hat eine durch Ordnungsziffern oder
DS-GVO Minimierung  von Risiken sonstige Kennzeichen
betroffener Personen ZU | (Es gilt diese an Gegebenheiten des
gewabhrleisten. Auftragnehmers anzupassen)
Verschliisselung ~ o Angemessene
Zugang zu den Verschlisselung nach Stand

der Technik
(Es gilt diese an Gegebenheiten des
Auftragnehmers anzupassen) _

Es handelt sich bei den beschriebenen technischen und organisatorischen MaRRnahmen um
keine abschlieRende Auflistung. Diese und weitere Manahmen dienen der Datensicherheit
und der Gewahrleistung eines dem Risiko angemessenen Schutzniveaus hinsichtlich der in
dieser Anlage beschriebenen Schutzziele. Weiterhin unterliegen die MaRnahmen dem




technischen Fortschritt und der Weiterentwickiung. Dabei wird das tatsdchliche
Sicherheitsniveau der festgelegten MaRnahmen nicht unterschritten.



Anlage 2

Genehmigte Unterauftragsverhéltnisse

Firma Anschrift/Lan Leistung ” Angaben zu geeigneten
Unteraufirag d Garantien bei
nehmer Dateniibermittlungen in
ein Drittland
(nur bei Verarbeitung im

-

Drittland)




